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壹、 測試政策 

依照「教育部 105-108年度資訊安全防護作業服務需求說明書」辦理。 

 

貳、 實施方法與經過 

一、 演練系統架構及實施方式 

詳如「108年度臺灣學術網路防範惡意電子郵件社交工程演練服務計

畫」。 

二、 測試方式 

(一)、 針對每位受測人員寄發 10 封測試測試信件進行統計分析作業，統

計受引誘而預覽信件、連結點選或開啟附檔之數量及比率。 

(二)、 若過多教育部機構未點選 10 封測試測試信件，則可能已被郵件伺

服器進行關鍵字阻擋，此時增加測試一封圖片郵件進行測試。 

(三)、 測試作業不會植入後門程式及讀取個人電腦資料，不會影響正常公

務執行。 

(四)、 本項測試作業之測試信件寄件人名稱，均為偽造，用來測試受測人

對寄件人名稱是否合理的辨識能力。 

 

三、 時間及範圍 

表1  測試範圍 

機關 開始日期 結束日期 測試信件數目 總人數 總信件數 

教育部機構

A級單位 
2019/10/01 2019/10/31 10 300 3000 

教育部機構

B級單位 
2019/10/01 2019/10/31 10 14612 146120 

部屬機關

(構) 
2019/10/01 2019/10/31 10 1313 13130 

縣市教育網

路中心 
2019/10/01 2019/10/31 10 283 2830 
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四、 信件內容 

本次測試信件共分成十封主題內容不同的信件。 

表2  測試信件摘要表 

編號 信件類別 信件標題 

Letter 1 
公務類 【公文】檢送本部第 952 次（擴大）部務會報紀錄 1

份，請查照辦理 

Letter 2 
擬真類  108 年下半年資訊安全教育訓練，請尚未參訓之同仁

盡速報名 

Letter 3 
公務類  公文 e系統維護公告，具時效之公文請提前處理 

Letter 4 
公務類 最新公告民國 109 年辦公日曆表搶先看 

Letter 5 
擬真類 轉知：「2019 資通訊網路安全實務強化研討會」意見

回饋抽獎活動 

Letter 6 
公務類 108 年公教人員健檢辦法 

Letter 7 
生活類 洗牙通知 

Letter 8 
擬真類 電信費用入賬通知 

Letter 9 
學術類 民國 108年環境教育與交流活動 

Letter 10 
公務類 檢送 108年度第 6次處務會議紀錄乙份，請依會議裁

示事項辦理 

 

圖 1：測試信件內容 
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參、 名詞定義 

一、 測試成功定義 

（一）開啟信件：信件透過預覽或點開方式開啟，且信件本文內所含

圖片亦完成圖片下載之動作，始認定為測試成功。

以教育部員工使用郵件系統，其預設之安全設定不

會自動下載圖片，即使預覽功能設定為開啟，或是

直接打開測試信件，因無下載圖片之動作，不會造

成安全漏洞，將不會記錄為測試成功。 

（二）點選連結：受測人員點選信件內文中之連結網址，將被記錄為

測試成功。 

（三）開啟附檔：受測人員開啟信件內文中之附檔，將被記錄為測試

成功。 

二、 測試統計方式說明 

（一）測試成功人數 

  以駭客的角度而言，發送眾多測試信件，只要有一封測試成

功，即達到目的。因此本次演練參演人員只要曾經開啟或預覽過

測試信件中之任一封，即視為測試成功。 

演練統計資料以受測信箱數量計算，同一受測信箱即使曾開啟/預

覽多封不同內容之測試信件，但在統計資料中會紀錄為 1人。 

連結點選的測試成功人數計算方式與開啟/預覽信件測試成功人

數計算方式相同。 

（二）測試成功率 

  以單位演練參演人員受測信箱總數為分母，測試成功人數為

分子，計算所得之百分比，即為受測單位本測試的整體測試成功

率。將分別統計「信件開啟率」、「連結點選率」及「信件開啟或

連結點選率」。 
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肆、 測試結果 

各單位之惡意郵件開啟率應低於 10%以下；惡意連結(或檔案)點擊率應低

於 6%以下。 

部分單位點選連結人數高於開啟信件人數，原因是使用者在純文字模式

下開啟信件將不會觸發信件連結，同樣可達到防止惡意信件的目的，但卻又自

行將信件內文中的連結網址複製到瀏覽器中開啟。演練結果如下： 

 

全部測試結果統計 

108年度教育機構社交工程演練成果 

單位名稱 總人數 
開啟信件

(人數) 

開啟信

件(%) 

點選連結

(人數) 

點選連結

(%) 

開啟或點

選(人數) 

開啟或點

選(%) 

A級(附設醫院) 300 0 0.00% 0 0.00% 0 0.00% 

B級(大學院校) 14612 52 0.36% 1 0.01% 52 0.36% 

部屬機關(構) 1313 0 0.00% 0 0.00% 0 0.00% 

縣市教育網路中心 283 0 0.00% 0 0.00% 0 0.00% 

 

伍、 統計報表 

參演單位測試結果請洽教育部資訊及科技教育司李紀緯先生。電話：

（02）7712-9090；Email：moe_infosec@mail.moe.gov.tw。 

 

陸、 成績說明 

未達標準單位： 

演練結果「開啟信件」比率大於 10%或「點選連結」比率大於 6%

之單位，請擬定改善計畫並針對開啟信件或點選連結人員加強訓練

宣導。 

 

（1）A級單位 

無未達標準單位 
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（2）B級單位 

代號 
參演

人數 

開啟信

件(人數) 

開啟信

件(%) 

點選連

結(人數) 

點選連

結(%) 

開啟或

點選(人

數) 

開啟或

點選(%) 

5 100 46 46.00% 0 0.00% 46 46.00% 

 

（3）部屬機關(構) 

無未達標準單位 

 

（4）縣(市)教育網路中心 

無未達標準單位 

 


